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*2:設計基礎脅威(DBT: Design Basis Threat)1 設計基礎²超え»脅威(BDBT: Beyond Design Basis Threat)

東⻄冷戦時代
5»国以外~核保有国
ソ連邦国家{¹~不信

旧ソ核物質密輸横⾏
消極的安全保障(NSA)

越境öý現実化

原⼦⼒発電所＝öý~
魅⼒的¿üÂッø1x認識
NSA撤回事例
NPPx~öý未遂︖
ÆýúüÈăNPP占拠
想定を超え»脅威
(BDBT*2)

1968~ ÿ´Èăッ¿頻発
1974 ´ンù~核実験成功
1986 チョûþüビ³ú事故
1989 þû¿会談(冷戦終結)
1991 ソビ¸ø連邦~崩壊
1994 Āûø三国➡露核兵器移送

2001 ⽶国同時多発öý
2003 »üンýッøワü¿(核~闇市場)

2011 福島第⼀原⼦⼒発電所事故

2014 露軍¿úÿú侵攻1核攻撃準備
2016 öúõッËû同時多発爆破
2022 ý·²{¸»ウ¿ù´ú侵攻

1970 核拡散防⽌条約(NPT)発効
1975 INFCIRC/225発⾏*1

1978 NSG¼´ùù´ン発⾏
1987 核物質防護条約発効
1995 NPT無期限延期
1999 INFCIRC/225/Rev4発⾏

2002 ⽶国NRC, B.5.b義務付q
2005 核物質防護条約改正
2007 核öý防⽌条約発効
2011 INFCIRC/225/Rev5発⾏

2010-16 核»キąúö³サÿッø
2021 核兵器禁⽌条約発効
2022 IAEA議⻑緊急声明
2022 NPT運⽤検討会議

核不拡散1核物質防護{¹�x~º1核Ë½õúö³x 3

核兵器~不拡散
核物質防護ÿ核兵器x核
物質~盗取Ā
供給国{¹~核不拡散
不平等条約²敢えv承諾
NPPx~妨害破壊⾏為

安全û核Ë~共通性認識

核物質防護→(多様化x
巧妙化) →核»キąúö³
世界|協⼒wv対策
NPTx~÷üッÇăü

事象 対策

 国家間~核不拡散 → ⾮国家主体(öýúÉø){¹~核物質防護 → öý|多様化û巧妙化w1核Ë½õúö³x
 原⼦⼒発電所�3.11{¸ºöý~魅⼒的z¿üÂッø{zº12022年�国家{¸»占拠xいう想定²超え»事象ÿāùÀĀÇõøĀ
 福島事故w²想定²超え»事故|起}�|1}~後1あ¹ゆ»事象x~対策強化x1残»想定²超え»事象x²備え²強化
 核Ë½õúö³x原⼦⼒安全�深層防護~概念や防⽌û検知û緩和û対応~段階性zy共通性|⾼�1安全x同様{強化|可能
 核Ë½õúö³²1新たz対策~強化x1想定を超え»脅威へ~備えを強化wzq¼�z¹zい2

*1:Information Circular (情報伝達Ā



変遷²続q»核Ë½õúö³脅威

• 核Ë½õúö³脅威�現在進⾏形w多様化û巧妙化û拡⼤²続q»
• ⼀⽅1世界~核Ë½õúö³対策�<新たz脅威=<想定を超え»脅威={対し後¼²取»
• 出町研~<新たz脅威=~た�~<検知=研究�1新たz分野wあ»x認識さ¼vい»

核öý＆社会öý~脅威
d核兵器~盗取
e核物質~盗取
fÀüö³üĀ⽤RI~盗取
g妨害破壊⾏為(原⼦⼒施設)

核öý~脅威
d核兵器~盗取
e核物質~盗取
(f妨害破壊⾏為Ā 多様化

~INFCIRC/225/Rev4 INFCIRC/225/Rev5

巧妙化

新�z脅威(⼿段)
d内部脅威者
eÅ´Āü攻撃
fStand-off攻撃

INFCIRC/225/Rev6 ?
想定²超え»脅威
d戦時~核Ë½õúö³
eBDBT※1~�±~核

Ë½õúö³拡⼤

サ´ðü
攻撃

¹タンù
ºフ攻撃

内部脅
威者

4

*1設計基礎²超え»脅威(BDBT:Beyond
Design Basis Threat)
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a. 内部脅威者対策 b. サ´ðü攻撃対策 c. Stand-off攻撃対策
 ITDB*1üýüø:約100件/年~殆y{内部

脅威者|関与
 内部脅威者{�出⼊º⾃由1検知|要
 ⾝上調査(⾃⼰申告)x2⼈ûüû~抑⽌~�
 検知~現状︓ CAS*2~監視員|膨⼤z監

視»āù画像²⾁眼監視︓脆弱
 <悪意⾏為=²第1É¿úüûンÀwv監視員²

Åýüøy»1検知~強化|必要
 検知対象wあ»<⼈間~⾏動={tいv1最�

多�~情報を含�媒体|画像 ⇒ 画像検
知を採⽤

 Å´Āü空間~構造︓NW層→制御
層→物理層(機器)~3層w構成

 Å´Āü監視~現状:NW層~øù
õ³ッ¿xÅüĀ動作~�~⼊⼝監視
w1物理層侵⼊後~監視zし

 物理層侵⼊{¸»不具合時発⽣時1
設備→制御→Å´Āü~順{原因調
査1判明{半⽇以上²要y»

 早期検知~実現 ⇒ 物理層~サ´
ðü攻撃検知|必要

 ùýüンやýÁッøùンÁăü{¸»⻑距
離遠隔攻撃wあº抑⽌|無効

 受電設備やAM設備zy1広範囲{
亘»機能喪失²発⽣

 現状:唯⼀~対抗⼿段�1⽇本w�
⾃衛隊~⾼出⼒þ´¿ý波照射装置

 ùýüン|⾶来y»前{¹タンùºフ
攻撃者を検知y»sx|»¾

 検知対象wあ»<⼈間~⾏動={tい
v1最�多�~情報を含�~|画像
⇒ 画像検知|有効

PP{zq»検知︓z|<検知={着⽬w�{

抑⽌ → 検知 →   遅延(時間稼~) → 対抗

敵²諦±さ{»

不法⾏為~発⾒
時間稼~

武⼒{¸»制圧
(警察1軍Ā

物理的防護(PP)~4段階: • 従来~核Ë½õúö³�外部侵⼊²重視w1
抑⽌{偏重

• 検知�既存ËンÅ技術²使⽤y»~�
• w{w1検知{失敗y»x遅延û対抗²機能

wzい�±1実�検知�PP~ボøûýッ¿
• <新�z脅威={対y»物理的防護|機能y

»�±{�1検知~強化�重要*1: Incident and Trafficking 
Database by IAEA

*2: Central Alarm Station
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d 機器û÷ùンø異常検知

e 物理層Å´Āü攻撃検知

f 内部脅威者検知

g É¿ンùºõ攻撃検知

Step1:⼿元動作
[画像処理+線形解析]

Step2:全⾝動作
[姿勢認識AI

+回帰時系列AI]

Step3:ÇüンÀùõ
[+物体検知AI
+関係性解析]

Step4:⽂Àùõ
[+⾃然⾔語処理AI
+⽐較w悪意判定]

Step1:異常検知
[主成分分析]

Step2:異常検知
[回帰時系列AI]

Step3:故障分類
[+注意機構AI]

Step2:Å´Āü攻撃検知û分類
[+注意機構AI]

Step1:異常検知
[回帰時系列AI]

Step1:ÇüンÀùõ
[+物体検知AI
+関係性解析]

Step2:⽂Àùõ
[+⾃然⾔語処理AI
+⽐較w攻撃検知]

Step4:÷ùンø異常分類
[+注意機構AI]

ÿ開発中Ā

<新�z脅威=検知技術~拡|º

0原⼦⼒保全1

0核»キąúö³検知1

• 初期�主成分分析1画像処理1線形解析ÿĂ÷û駆動型Ā
• 多様z状況{対応y»�±徐々{AI²導⼊ÿ÷ü¿駆動型Ā

※機器異常検知技術²Å´Āü検知{²拡⼤



V1

Vr+1,�, VM

V2, V3,�, Vr

Çõø

tt-1t-2t-3

d 機器û÷ùンø異常検知ÿ保全Ā 7

線形⼿法︓主成分分析²⽤い�未来予測

正常状態 異常兆候 異常状態

時間

左右⽅向 頭尾⽅向 前後⽅向

医学分野研究w開発w�肺腫瘍~動態予測

回転機器~異常兆候早期検知

時系列÷ü¿~主要主成分ù¿øû平⾯~Çõø²検知y
»sxw1異常~兆候²早期検知y»⼿法²開発

異常兆候~早期検知�可能�|1線形⼿法w�
異常~分類~w�出来zい

脱落~1,069分前
~検知{成功

浜岡発原⼦⼒電所低圧タüビン翼脱落事故~振動»ンサ÷üタ解析

Kazuyuki Demachi, “Movie Future Prediction Method by Combination of Principal Component Analysis and
Singular Spectrum Analysis“, Proc.of International Conference on Applied & Engineering Physics (2015)

主要ù¿øû平⾯
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深層学習⼿法︓過去~異常÷ü¿²学習wv
現在~異常|過去~y~異常x類似y»{²
推定＝異常~分類|可能

1DCNN+Attention

Conv1D

Batch 
Normalization

Conv1D

Batch 
Normalization

Inputs

Output
s

Attention

Conv1D

Softmax

Weight

Bias

Tanh

Conv1D

Batch 
Normalization

Conv1D

Batch 
Normalization

Conv1D

Inputs

Outputs

Softmax

Conv1D

Batch 
Normalization

LSTM

Batch 
Normalization

Conv1D

Inputs

Outputs

Softmax

Conv1D

Batch 
Normalization

LSTM

Batch 
Normalization

LSTM

Inputs

Outputs

Softmax

LSTM

Batch 
Normalization

LSTM

Batch 
Normalization

LSTM

Inputs

Outputs

Softmax

• 多�~深層学習Ă÷û²開発w試⾏
• 既存Ă÷û²⽤い»~w�z�1}¼¹²要素{さ¹{複

雑z深層学習Ă÷û{組�上r�
• 現状w�Attention(注意機構)²組�込³�Ă÷û|

|最良~āõ¹üþンÉ
• 注意機構²時系列÷ü¿~異常検知{適⽤y»~�

ºúÈúû~²´÷²



〇軸受故障の多クラス検知・分類
⼈⼯的{傷²tq�回転軸受~振動ËンÅ値÷ü
¿Ëッø(CWRU*1)

軸受~⼈⼯傷

転動体½Ê

外輪½Ê(3
時,6時,12時)

内輪½Ê

Ă÷û1

Ă÷û2

• 従来⼿法︓1t~異常~
分類×5t~学習済Ă÷û

• 本⼿法︓5t~異常~分
類×1t~学習済Ă÷û

• 分類精度²維持w�~~
学習時負荷²⼤幅{軽減

〇プラント異常の多クラス検知・分類

分類精度~⽐較

Ă÷û5{¸»9種類~異常~検知精度

÷ùンøÇÿõüü¿ACCORD²⽤い�⾼温¼É炉HTTR{zq»仮想的異常
発⽣時~÷ùンø÷ü¿²学習＆öÉø÷ü¿{使⽤

• HTTR主要機器~機能喪失時~
異常検知x多¿ùÉ分類{{|
100％~精度w成功

9

• D Miki, K Demachi, “Bearing fault diagnosis using weakly supervised long short-term memory”, Journal of Nuclear Science and Technology, 2020
• Kazuyuki Demachi, Tomoyuki Hori. "Preventive Detection of Equipment Abnormality from Condition Monitoring Signal Using Machine Learning",, The 27th International Conference on 

Nuclear Engineering (ICONE27) (2019)

*1:Case Western Reserve University



e 物理層Å´Āü攻撃検知ÿ核ËĀ 10

Level 0&1: 物理層

Level 3: NW層

Level 2: 制御層

Level 2.5: úĂüø接続

• Å´Āüöý�原⼦⼒発電所öý~z{w最²発⽣可能性~⾼い脅威
• 通常~Å´ĀüË½õúö³�1主{NW層~÷ü¿øùõ³ッ¿xÅüĀü動作²監視

 注意機構を⽤いv物理層上~機器~異常動作{¹サ´ðü攻撃~検知û分類を試�た

• 多重防護~観点{¹物理層侵⼊後~Å´ĀüË½õúö³|注⽬さ¼vい»

• ÷ü¿øùõ³ッ¿
• ÅüĀü~動作

• Å´Āü攻撃{¸»機器動作異常



²öンÇ÷ン機構≪注意機構Ā²使⽤w�時系列信号÷ü¿
~異常検出{¸»物理層Å´Āü攻撃検知⼿法~開発

冗⻑z情報~排除

異常検知

Output

︓

Conv1D

Batch 
Normalization

Conv1D

Batch 
Normalization

Attention

Conv1D

Softmax

Sampling

状態監視÷ü¿

検知û分類⼿法 SWaT ÷üタベü¹を例題xした検知û分類

• 最新⽔処理÷ùンø~縮⼩ü÷ú»{¹収集さ¼�
• Å´Āü攻撃時~機器反応²ÇÿõüüÇ÷ンw�51次元÷ü¿

SWaT Dataset: https://itrust.sutd.edu.sg/testbeds/secure-water-
treatment-swat/

Time steps Accucary (F1)
10 0.874
50 0.885

100 0.9002
200 0.8764
500 0.8162
600 0.8091

Å´Āü攻撃分類精度

Attentionを⽤いた時系列÷üタ異常識別Ă÷û

90%~精度

Feiyan Dong, Shi Chen, Kazuyuki Demachi. "An Attention-based Anomaly Detection Model for 
Ensuring Cyber Security in Nuclear Facilities", INMM 63rd Annual Meeting, July 24-28, 2022.

原⼦⼒÷ùンø²対象xw�Å´Āü攻撃時機器異常DB�
現存{z1今後1÷ùンøÇÿõüü¿²⽤い�DB整備²計画中

1DCNN+Attention

11



f 内部脅威者検知ÿ核ËĀ 12

監視動画 物体認識

Boundingüッ¿É
(⼈物) 姿勢認識 ½üý´ンø

(⼈物)

動作認識 動作
(⼈物)

Boundingüッ¿É
(物体)

関係性解析

·üンÀùフ

HRNet

PoseC3D

- (⼈物, 近い, 壁l)
- (⼈物, 振», 野球Āッø)

Action: swing

ûüû⽂

⽂~階層型Àùフ構造
前処理x特徴抽出

ºンøý¸üĂ÷úンÀ
{¸»意味分析 論理表現化

➡
⽐較しv判定

画像AIĂ÷û²⽤い�悪意⾏為~検知⼿法~開発
= 物体認識 +姿勢認識 + 動作認識 + 動作x物体~関係性解析 ➡ ·üンÀùフ

• 画像~Scene Graph²ú²û¿´Ā⽣成
• ⾃然⾔語処理{¸»ûüû~⽂Àùõx~⽐較{¸º判定

⽂Àùフ
令和3~令和4年度 中部電⼒ 原⼦⼒安全技術研究所 公募研究ÿ⼀般Ā画像AIx⾃然⾔語処理AI~連成{¸»作業安全監視



●動画~Àùフ化x判定ÿ作業安全~例Ā

13

●CG動画ÿ悪意⾏為~例Ā

Kazuyuki Demachi and Shi Chen, “Logical Representation of Rule 
Sentences for Malicious Acts Identification Using Natural Language 
Processing”, Journal of Nuclear Materials Management, Volume 
50, Number 2, June 2022, pp. 28-38(11)

●核物質盗取模擬動画~判定

判定精度
 適合率:94.22%
 再現性:85.45%

判定精度
 適合率:100%
 再現性:64.71%

Kazuyuki Demachi, Shi 
Chen, Yuki Yokochi,” Time 
series analysis for nuclear 
material theft identification 
using deep learning-based 
object detection and pose 
estimation”, Annals of 
Nuclear Technology(ANT) 
査読中

多様z動画²作成可
能wあº1撮影作業{
{{»負担²無い2



● 既存の研究計画︓
ùローンに取º付けた¼ンマ線»ñùによ»広域
放射線òニタúング

● 令和5年度¸º1ùýüン»āù画像{¹~悪意⾏為者検知

1) ùýüン{取º付q�RGB»āù{¸º
上空{¹⼈物²検出

2) 検出w�動作~同定
3) 悪意⾏為~有無~識別

ISCN/PPフィーûùにてテスø動画撮影(7/8)

－ JAEA/ISCNx協⼒ÿ核ËĀ

拡張

¹タンùºフ攻撃検知

現在進⾏中~研究開発協⼒

14g É¿ンùºõ攻撃検知
• 2014年10⽉~1õùンÉ~7t~原⼦⼒発電所w13»所û15回{及ぶùýüン接近事件
• 2021年6⽉1´ùン~原⼦⼒関連施設{対wùýüン攻撃1¶ùン濃縮⽤遠⼼分離機向q~

部品製造施設w被害
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• 狩猟社会1農耕社会1⼯
業社会1情報社会{続�1
新�z社会

内閣府ûーĀúー¸¸º︓
https://www8.cao.go.jp/cstp/society5_0/

2. Society 5.0xDX(Digital Transformation)

Society 5.0x�
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Å´Āü空間ÿ仮想空間Āxõ³È»û空間ÿ現実空間Ā²⾼度{融合さ{�
ÇÉöĀ{¸º1経済発展x社会的課題~解決²両⽴y»1⼈間中⼼~社会

内閣府ûーĀúー¸¸º︓https://www8.cao.go.jp/cstp/society5_0/

• ⼈⼯知能ÿAIĀ|知性
²²sv⼈間~�±{
働�社会︖

• ·ン¾õùúö³
＝⼈⼯知能|⼈間~知
能²超え»転換点

Society 5.0 xAI
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• ÷¸¿û⾰新ÿDXĀx多様z⼈々~想像⼒・創造⼒~融合{
¸sv価値創造x課題解決²図º1⾃¹創造wvい�社会Ă÷
û~³ン»÷ø

• ⼈�u~v~z制約{¹解放u¼1多様z⽣活や価値²追求y
»⾃由²獲得w}»2

• 利便性や効率性~実現²主⽬的xy»~w�zい

• 国連w採択u¼�持続可能z開発⽬標ÿSDGsĀ~達成{²貢献
w}»概念

÷ー¿・÷¸¿û世界�け︖
想像⼒・創造⼒

Society 5.0 = 創造社会



内閣府ûーĀúー¸¸º︓https://www8.cao.go.jp/cstp/society5_0/

Society 5.0w実現y»社会 18

÷¸¿û�けw�zい1



19DX(Digital Transformation)x�

DX~定義︓

÷¸¿û技術x ÷ー¿~活⽤|進°sx{¸っv1社会・
産業・⽣活~あº⽅|根本{¹⾰命的{変わ»sx2ま�1
}~⾰新{向けv産業・組織・個⼈|⼤転換を図»sx2

• ÷¸¿û(Digital){¸»⾰新(Transformation)1yz
わ�÷¸¿ûøùン¹õ¹ーāー·ョン

• 社会現象xwv~ DX x企業~変⾰戦略xwv~ DX

• ⽇本w�1Society5.0を実現y»�±~⼿段~ひxt

by 2020年5⽉19⽇ ⽇本経団連<Digital Transformation (DX) ~価値~協創w未来²ひ¹�〜



https://www.meti.go.jp/shingikai/mono_info_service/digital_transformation/pdf/20180907_02.pdf
経済産業省︓<÷È¿ûûøùンÉõ¹üāüÇ÷ン=DXx�何{︖ IT化x�ys|違う~{︖

20経済産業省{¸»DX~説明
• 新しい製品やサüビ¹、新しいビ¸ý¹ûĂ÷ûを通しv1
• ýッøxú²û~両⾯w~顧客¸¿Éúú¸ンÉ~変⾰²図º1
• 価値²創出w1競争上~優位性²確⽴y»sx”

 第３~プùッ øフ¹üĀ
を利⽤しv、÷üタをt
z~、



21各国発 DX ~状況

⽶国 • 巨⼤÷ùóøõ¹ーþー企業|個⼈÷ー¿²独占的{収集1急成⻑
• ⼀⽅w1旧産業| DX ²遂�v業態²変え1競争⼒²維持
• ÷ー¿関連~規制�緩や{�|1近年�÷ù´Ā·ー侵害や AI ~悪

⽤zyx~懸念{¹企業⾃¹÷ー¿や AI ²適正活⽤
中国 • 国家政策的z下⽀え{¸º1巨⼤ö¿þý¸ー企業|⼤規模{÷ー

¿収集1急成⻑
• 社会信⽤·¹öĀw~価値共有|広|»²1監視社会拡⼤~懸念²
• 中国国外x~÷ー¿~越境移転{tいv�厳wい規制

欧州 • ù´ô| Industry 4.0 ²掲�1製造業~⾼度化²中⼼{ DX ²推進
• EU 全体w�1<欧州÷ー¿戦略=等w÷¸¿û単⼀市場²構築
• <GDPRÿ⼀般÷ー¿保護規則Ā=²施⾏y»zy個⼈~権益保護²

最重要視w1÷ー¿ýー¿óúö³~考え²広~svい»2
ASEAN • 解決yy}社会的z課題²多�1政策⾯~後押w²受�v1¹¿ー

ø²ó÷|急速{発展y»zy¸³·¹öĀ²構築wttあ»2



3. 原⼦⼒DXx�︖
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原⼦⼒÷ùンø{zいv1様々z÷ー¿²tz��x{¸º1

原⼦⼒DX~あ»y}姿²1~�誰²知¹zい2
w{w1い�t{~企業�yw{取º組�²始±vい»2

d⼈xĂþx|tz|º新しい価値 → SMRを中⼼xy»街u�º︖
e様々zûüº{対応 → 想定を超え»環境û条件{�頑健z安全性︖

g⼈~可能性|広|»社会 → 家庭⽤原⼦炉︖
f必要z情報|必要z時{ → 安全管理業務~¹þüø化︖



23原⼦⼒若⼿{¸»原⼦⼒DX~発想

東京⼤学原⼦⼒専攻(専⾨職⼤学院)~授業~演習問題xwv1原⼦⼒
DX{tいv⾃由{考察wv²¹s�2

• CAP⾃動化
• AI²活⽤w�画像解析
• ùýーン²⽤い�⾼所・危険箇所点検
• HMDÿøóùþ¶ンø÷³¹÷ü´Ā
• 状態監視・診断技術ÿ⽕⼒発電所事例Ā
• ÷ùンø監視ソõø¶·²
• 巡視点検²÷ú
• 設計図書や運転・保全履歴~DB化
• ÷¸¿û技術²⽤い�教材作成

• ⽂書⽀援ÿòôúÿóø1公⽂書
添削1会議効率化Ā

• ÷ùンø運転⽀援
• 核»½õúö³⽀援
• 設備øùöû判断ÿ停⽌判断1保

安規定Ā
• VRw÷ùンø²視覚的{理解
• 避難計画{活⽤1ÉĀüÊz⼈~移動

yw{あ»²~ ~�zい︖²~
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CAP⾃動化
d IoTw新たz価値
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腐⾷検知~üùúンÀÿ⼟⽊部~研究状況Ā

腐⾷傾向~üùúンÀ{¸º
設備~品質向上|w}»2

現状 新技術の導入後

ＡＩ²活⽤w�画像解析
d IoTw新たz価値
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 ùýーン²⽤い�⾼所・危険箇所点検

ＡＩ足場足場足場

現状 新技術の導入後

ùýーン

例︓主排気À¿øÿ⾼所Ā~外観点検
⾜場設置作業~低減{¸º

点検³¹ø，労災ú¹¿|低減w}»2

中部電⼒�浜岡原⼦⼒発電所~設備点検w1
ùýーン~活⽤²進±vい»2３号機~放
射性液体廃棄物貯蔵¿ン¿内~⽬視点検{
tいv1ùýーン~本格運⽤²開始2従来
~⼈⼒w点検wvい�場合x⽐y1作業量
²⼤幅{削減w}»2
作業員~負担軽減や安全性向上{tz|»
ほ{1被��低減{²寄与2今後�¿ン¿
以外~設備点検{関wv²1ùýーン~活
⽤²検討wvい�2

e ´þベü·ョン{¸º
様々zûüº{対応
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 HMDÿøóùþ¶ンø÷³¹÷ü´Ā

• ´ーÀû型1øûāóø
型1眼鏡型zy|あ»2

• »āùや»ンµー1÷³
¹÷ü´|付属wvzº1
様々z÷¸¿û³ンöン
ô²表⽰w�º1操作y
»�x|w}»2

e ´þベü·ョン{¸º
様々zûüº{対応
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北海道電⼒株式会社xÀûー÷会社~北海道総合通信網株式会社�1苫東厚真発電所構内{
zいv1ýー»û5G²活⽤w�⽣産性向上や運転・保守~⾼度化{向��実地検証²開始

 状態監視・診断技術ÿ⽕⼒発電所事例ĀＩｏＴを活⽤w�オンù´ンモû¿úンÀ

設備診断÷ー¿(振動等)~採取
現状 新技術の導入後

ºンù´ンĂû¿úンÀ{¸º
設備~品質向上x÷ー¿採取業務~省⼒化|w}»2

ＡＩを活⽤w�設備診断

現状 新技術の導入後

異常÷ー¿~検知・分析⽀援機能
異常÷ー¿~検知・分析⽀援{¸º

設備~品質向上，業務~省⼒化|w}»2

f必要z情報|
必要z時{
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 ÷ùンø監視ソõø¶·²

f必要z情報
|必要z時{
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 巡視点検²÷ú

f必要z情報
|必要z時{
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 設計図書や運転・保全履歴~DB化

製造現場{導⼊w�¿öüóø端末²通wv資料²参照

各社w図書~÷ー¿ùー¹�あ»|1÷ー¿ùー¹~整理や検索性能|悪い

f必要z情報
|必要z時{
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 ÷¸¿û技術²⽤い�教材作成

KKVR 柏崎刈⽻原⼦⼒発電所²VRw~~いv�¸う｜新潟本社・柏崎刈⽻原⼦⼒発電所｜東京電⼒
ûーû÷³ンÀ¹株式会社 (tepco.co.jp)

g⼈~可能性|
広|»社会
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令和3年度~成果︓原⼦⼒|取組可能＆便益~あ»DX²選別

技術öüþ
導⼊容易性 便益

規制
対応

技術
成熟

導⼊
Ã¹ø

総合
評価 経済性 安全性 そ~他

状態監視û診断技術 〇 〇 △ 〇 △ 〇 －

設計図書や運転û保全履歴~DB化 〇 〇 △ 〇 〇 〇 〇

製造現場{導⼊w�¿öüッø端末²通wv資料²参照 〇 〇 △ 〇 × 〇 －

ùýüン²⽤い�⾼所û危険箇所点検 △ 〇 〇 〇 〇 〇 －

Āûö1液⾯計1電動機zy~機器類{ËンÅ²設置w1常時監視 〇 〇 △ 〇 × 〇 －

災害対応︓地図情報x進捗状況²⼀元管理w災害復旧作業²⾒え»化2 〇 〇 △ 〇 × 〇 〇

状態報告書{対wö½Éøþ´ûンÀ{¸º異常診断 〇 〇 △ 〇 〇 〇 －

設備û保守管理情報²電⼦化wv統合w意思決定÷ýËÉ~迅速û透明化 〇 〇 △ 〇 〇 〇 －

ARÿ拡張現実Ā2必要z情報²現実世界~情報{重}1業務~効率化 〇 〇 △ 〇 △ 〇 －

<いt²x違うsx={気u�⼒ÿ⾳1振動1臭い1計器動作等Ā~育成~�±~教材作成 〇 〇 〇 ◎ △ 〇 〇

緊急時対応⼈材~育成~�±~÷È¿û技術²⽤い�教材作成 〇 〇 〇 ◎ △ 〇 〇

監視û 出⼊管理等~情報~収集効率化及び÷ü¿紐uq 〇 〇 △ 〇 △ 〇 －

監視û 出⼊管理等{⽤い»1顔認証技術û侵⼊監視技術û追跡技術 〇 〇 △ 〇 〇 〇 －

監視能⼒1緊急時対応能⼒~育成~�±~÷È¿û技術²⽤い�教材作成 〇 〇 〇 ◎ × 〇 〇

<Society5.0~実現{向q�原⼦⼒÷È¿û産業基盤~構想=事業
資源¸ýû¾ü庁令和３年度原⼦⼒産業基盤強化事業



⽶DOE研究û技術開発プýÀùĀÿLWRSĀ
 ÷ùンø~活動²個別{変⾰y»�±{必要z以下~

研究領域²設定2

 他産業{�遅¼»²~~1÷È¿û化²始動
 NRC{¸»原⼦⼒産業界x<導⼊|有益z÷È¿û技

術=~⼀⻫²ンÁüø1結果²web公開

d 原⼦⼒発電所~現場作業員~Ăõüþンāõ¹ü
þンÉ向上

e 定検時~安全性x効率性
f ºンù´ンĂû¿úンÀx情報~統合
g 統合さ¼�ºúüüÇ÷ン
h ⾃動化さ¼�÷ùンø
i ÿ´öúッù制御室

国内~原⼦⼒産業~現状
 個別~÷È¿û技術研究û開発~事例�多い
 あ»y}将来像²定義w�うえw~集中的û効果

的z研究û開発w�zいÿ技術情報基盤~⼟
台|zいĀ

 導⼊~�±~業界ûüû等²全�考え¹¼vいい
zいÿ原⼦⼒以外~慣習等{対処y»�±~
基盤û⽂化|zいĀ

 極±v厳wい規制や安全性x~影響評価~労
⼒xÃÉø²懸念w1}²}²導⼊{慎重

 w{w1DX実⽤化~鍵�1<い{{豊富z教師
÷ü¿²持t{=|最後{勝敗²分q»sx

 保守管理÷ü¿等²⻑年{わ�º豊富{蓄積w
�原⼦⼒業界s}1⽇本~DX~拠点xz»潜
在⼒

⽇本~DX~拠点xz»潜在⼒²²t原⼦⼒ 34



4. 原⼦⼒DX~課題x}~解決策�︖

各電⼒会社・āー»ー社wDXx~取º組��あ»|1原⼦⼒z¹w�~困難²あ»

課題ÿ︓規制対応 → 新wい技術{対y»原⼦⼒~規制|厳wい�x2
課題Ā︓情報»キõúö³ → NW環境~整備|困難(Wifi導⼊wþ´ºや情報漏洩)
課題ā︓⼈材不⾜ → 新技術~知⾒{乏wいÿ社内他部⾨w~DX導⼊²初⽿zyĀ
課題Ă︓開発予算 → 導⼊³¹ø|捻出w}zいÿ再稼働|遠い÷ùンø�特{Ā

35



原⼦⼒~DX化ÿ}~他Ā
 y~領域�DX化w}»~{1y~領域�適⽤w}zい~{xいう整理

 ⽕⼒発電所や}~他業界{zq»最新~実績²調査wv1原⼦⼒発電所
{適⽤w}»実績²整理y»

 }~�±~WG²設置

 将来的{1WGw作成w�資料²⽤いv1規制側xÃÿõûÁüÇ÷ン²取»
ÿ規制委員会~技術情報検討会等Ā

<課題ÿ︓規制対応=へ~対策

36
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<課題Ā︓情報»キõúö³=へ~対策

Level 0&1: 物理層

Level 3: NW層

Level 2: 制御層

Level 2.5: úĂüø接続

• ÷ü¿øùõ³ッ¿
• ÅüĀü~動作

• Å´Āü攻撃{¸»機器動作異常

暗号化技術~進化
µ´Āー空間²÷ùンø内w完全{¿ýーº{y»
µ´Āー»½õúö³~深層防護化ÿµ´Āー層・·¹öĀ層・物理層Ā
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<課題ā︓⼈材不⾜ =へ~対策

⽇本版DX~拠点xしv魅⼒度確保し、優秀z学⽣を再び原⼦⼒{惹}tq»

• 昨今1AIzy{興味²持�原⼦⼒系{進学y»学⽣|増えvい»|1原⼦⼒{未来|
あ»~{不安²感x1優秀z⼈材{y他分野{離¼vい�2

• 原⼦⼒DX~主z担い⼿xz»学⽣²1再び原⼦⼒{惹}tq}�z¹zい2

ＤＸ÷ùッøõ¹üĀ²1学⽣|主体的{参画w}»⼈材育成~場xwv提供1
 原⼦⼒DX~�±~ÿüù＆ソõø´ンõù整備
 原⼦⼒DX²研究öüþ{掲r»学⽣同⼠~情報交換
 学⽣{¸»研究開発成果~÷ùッøõ¹üĀ上w~共有
 Society5.0実現~�±~üøĀ²ッ÷効果

}²}²xwv1
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<課題Ă︓開発予算 =へ~対策 第6期科学技術´þùüÇ÷ン基本計画
ÿ第6期基本計画Ā

統合´þùüÇ÷ン戦略(MEXT)

• Society5.0実現{向q�2030-2050~中⻑期計画
• JST{10兆円⼤学õ±ンù

• 10兆円規模~⼤学õ±ンù|牽引y»異次元~研究基盤x
⼤学改⾰

• 2024年度{¹運⽤⽬標益約3000億円²5〜7⼤学{分配
⇒東⼯⼤x東京医科⻭科⼤~統合

脱炭素{向q�次世代技術x´þùüÇ÷ン(資源¸ýû¾ü庁Ā
 2050年~CN{�原⼦⼒|必須1原⼦⼒{�安全~確保|必須
 2050年{向q�´þùüÇ÷ン~�±~3t~要請︓

dË½õúö³維持1eāú協定実現1f÷È¿û化x~対応(Society5.0)

• ⼤学x~連携w110
兆円õ±ンù²活⽤

• 連携講座zy

Society5.0



5. øó÷À¶ン型原⼦⼒DX
い~~DX�1本当{Society5.0²満⾜wvい»{︖

40

Q1. s~内閣府~案�1DXを実現
容易性を重視w�öüー¿À¶ン
{過ぎzい~w�︖

Q2. いま~DX�1{い|い
Society4.5z~w�︖

Q3. 真~Society5.0x�?
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øó÷À¶ン型DX
ÿ全体⽅式Ā

üøĀ²ó÷型DX
ÿ五⽉⾬⽅式Ā

• 現状~ほx³y~DX化~⼿段

• ÷¸¿û÷ー¿²使s�個別業務
~改良{留~svい»~w�︖

• {い|い1Society4.5w�zい~
{︖

• 現状1全�⾒当�¹zい

• Society5.0{合致y»

• 原⼦⼒{関わ»あ¹ゆ»活動²包絡

• 異種÷ー¿同⼠²yう繋�»{|課題

• 重厚⻑⼤|難点1軽量化|必須
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経営要求

強化学習AI{原⼦⼒÷ùンø~あ¹ゆ»情報²学習u{1経営要求{対wv
強化学習{z�»<報酬=²設定y»�xw1意思決定²⾃動出⼒u{»

÷ùンø÷ー¿
保全計画
保守保全÷ー¿
故障÷ー¿
÷ùンø·ÿõüー¿
調達÷ー¿
品質記録管理

強化学習 報酬︓<〇〇~抑制=
罰則︓<〇〇~増⼤=

報酬︓<△△~効率化=
罰則︓<△△~⾮効率化=

⽂書÷ー¿ Àùõ÷ー¿

学習後
経営要求²満�y⽅向
x~意思決定

学習時

原⼦⼒÷ùンø
~情報²時系列
w関連付�学習
う ÷ ー ¿ 化

øó÷À¶ン型DXÿ全体⽅式Ā~概念
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¸ー¸·ンø
ÿ機械学習Ā

環境
(原⼦⼒÷ùンø等)

状態

⾏動

報酬

Policy

• 教師あº／zw学習x�異zº深層学習
• ⾃¹試⾏錯誤²繰º返w1適切z制御⽅法²学習wvい�

¸ー¸·ンø~
置{¼vい»状況

⾏動~即時的z良u

¸ー¸·ンø~振»舞い

ü¹øン・À´úÿ¿¹~AIýüóø⽝

強化学習x�



6. 核»½õúö³DX(案)

44

想定を超え»脅威
d戦時~核Ë½õúö³
eBDBT*1~�±~核Ë½õúö³

• 核Ë½õúö³脅威�現在進⾏形
w多様化û巧妙化û拡⼤²続q»

• ⼀⽅1世界~核Ë½õúö³対策
�<新たz脅威=<想定を超え»
脅威={対し後¼²取»

BDBT{対し、規制�事業者�互い{丸投rし責任回避
規制︓航空機衝突zy²想定w�<特重=w思考停⽌
事業者︓BDBT*1�国~管轄�{¹x<特重=以外�対応wzい

脅威~規模²種類²多y~v何²決±¹¼zい(by ´ン¿ăõüĀ

 ÷ùンøÇÿõüü¿²ÅýÂüø化1安全SAMx核Ë½õúö³PP²RPG化
 ¸üÈ·ンø＝PRG1環境＝ÅýÂüøAIxy»強化学習Ă÷û²開発
 BDBT時{zq»1 <⼈=x<ÿüù=~最適対応案²提⽰
 充分{対応|w}zい状況{対wv²1影響緩和~�±~最善案

第1段階︓机上訓練w<想定外wした=を減¹y

第2段階︓机上訓練w<想定外wした=を減¹y

• 検討yy}状況|多様過~»�±1~z�1ÃÉø~{{¹zい机上訓練
• w}»�q多様z状況²想定w1現能⼒wys~w対応可能{²⾒極±

*1設計基礎²超え»脅威(BDBT:Beyond Design Basis Threat)
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d 機器ûプùンø異常検知

e 物理層サ´ðü攻撃検知

f 内部脅威者検知

g ¹タンùºフ攻撃検知

Step1:⼿元動作
[画像処理+線形解析]

Step2:全⾝動作
[姿勢認識AI

+回帰時系列AI]

Step3:ÇüンÀùõ
[+物体検知AI
+関係性解析]

Step4:⽂Àùõ
[+⾃然⾔語処理AI
+⽐較w悪意判定]

Step1:異常検知
[主成分分析]

Step2:異常検知
[回帰時系列AI]

Step3:故障同定
[+注意機構AI]

Step2:Å´Āü攻撃同定
[+注意機構AI]

Step1:異常検知
[回帰時系列AI]

+対応案~妥当性確認
+[üÈú¸ンÉ指標]

h 最適対応案提⽰·¹öĀ

+PS~ÅýÂüøAI
[回帰時系列+注意機構AI]

Step1:ÇüンÀùõ
[+物体検知AI
+関係性解析]

Step2:⽂Àùõ
[+⾃然⾔語処理AI
+⽐較w攻撃検知]

+原⼦炉挙動予測
[÷ùンøÇÿõüü¿(PS)]

+机上演習~⽂章解析
[⾃然⾔語処理AI]

+対応案作成
[強化学習]

⼊⼒

⼊⼒

⼊⼒

⼊⼒

+BDBT想定2S机上演習
[机上演習·¹öĀ]

Step4:÷ùンø異常同定
[+注意機構AI]

最適対応案

ÿ開発中Ā

ÿ開発中Ā

<想定²超え»脅威=x~最適対応案提⽰ÇÉöĀ
 地道{開発wv}�d~g~⼿法²1÷ùンøÇÿõüü¿＆机上演習＆üÈú¸ンÉ指標x結

び付q»sxw1想定²超え»脅威x~最適対応案²提⽰y»�±~⼿法~提案{繋|s�
 }¼{¹w�¹�wv12022年3⽉{露軍|ÆýúüÈă発電所²占拠
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PP»ンサ

監視»āù

ùýüン
»āù

緊急時対策本部

不法侵⼊検知振動

流量

温度
︓

ú²û¿´Ā
異常検知結果

サ´ðü
攻撃

内部
脅威者

対応案提⽰

¹タンùº
フ攻撃

安全x核»~検知

安全

¹タンùºフ
攻撃

内部脅威者故障

機器ûプù
ンø異常

最適対応案
提⽰·¹öĀ

+F. 対応案~妥当性確認+[ü¸ú¸ン¹指標]

+B. PS~サýÂüøAI[回帰時系列+注意機構AI]
+A. 原⼦⼒プùンø·ÿąüüタ[PS]

+D. 机上演習~⽂章解析[⾃然⾔語処理AI]
+E. 対応案作成[強化学習]

+C. BDBT想定~2S机上演習[机上演習·¹öĀ]

⼊⼒

強化学習²活⽤w�BDBT時~最適対策提⽰ÇÉöĀ~提案

パÁッø監視

サ´ðü
攻撃

サ´ðü攻撃



47B. ÷ùンø·ÿõüー¿~µý²ーøAI[回帰時系列+注意機構AI]

〇サýÂーøAIモ÷ûx�

÷ùンø·ÿõüー¿ 注意機構AI
物理·ÿõüー·ョン

µý²ーøĂ÷û

⼊⼒
条件

÷ùンø
状態

ÿ学習前Ā

ÿ学習後Ā

物理Ă÷û~⼊⼒＆出⼒÷ー¿²教師÷ー¿xwv学習w1再現w}»
÷ùンø·ÿõüー¿~⼗分z学習÷ー¿|あ¼�1回帰時系列AIĂ÷û~活

⽤w技術的{�難w�zい
学習後~計算³¹ø|低いÿ速いĀxいうāúóø

〇 注意機構AIを⽤い�時系列予測
• ⼊⼒÷ー¿~y�{注⽬yy}{動的{

特定y»Ă÷û
• 直近~過去~÷ー¿{縛¹¼z1既存~

回帰Ă÷û{⽐y⾼い成績

物体検出{z�»²öン
·ョン機構~特徴量þó÷
(参考Ā



öýú¹ø

対抗部隊

»キõú
ö³

安全

»キõú
ö³

対抗部隊

 <次{機器2-D-1(1-D-3)²攻撃=
 <²¿»¹ûーøx侵⼊⼿段=
 内部脅威者~協⼒~有無

 <△分w機器2-D-1{到着=

 攻撃能⼒x防御設備~優劣
 内部脅威者~協⼒⾏為~検知成否
 öýú¹ø~2-D-1到着時間◇分
 制圧成否~判断ÿ成功w終了Ā

 機器破壊{¸»事
故進展評価

 次{優先防御~機
器�2-E

 機器2-Ex~
²¿»¹ûーø

 機器2-B-Cx~部隊~
⼀部投⼊有無~判断

• 必zw²最適z攻撃対象を選択y»y»x�限¹zい
• 外部脅威者x内部脅威者~2種類|あ»

到着後1直�{
鎮圧可能x仮定

部隊構成
~サ´º
x能⼒

重要機器格納室~PPを
把握.
²¿»¹ûーøx侵⼊⼿
段{照¹w合わ{�PP
~無効化~時間を判断

重要機器
格納室~
PPを把握

深層防護安全解析1事故進展解析
u¹z»攻撃{¸»影響~予測

³ンøýー
ù教員

Ãンøýーù教員
öýú¹ø
÷üーôー

»キõúö³
÷üーôー

安全÷üーôー 対抗部隊÷
üーôー

C. BDBT想定~2S机上演習[机上演習·¹öĀ]

B. PS~µý²ーøAI

·üÁン¹|⽂~形w得¹¼»
• 各プüüĄü~⾏動
• 対応~結果

⼊⼒︓
プüüĄ―~⾏動

出⼒︓
プùンø~反応

48



D. 机上演習~⽂章解析[⾃然⾔語処理AI]

前処理x特徴抽出 ºンøý¸üĂ÷úンÀ{
¸»意味分析

論理表現化

要約

開発済�~<⽂情報~Àùフ変化=⼿法を⽤い、机上訓練{zq»各プüüĄü~⾏動
x結果ÿ⽂w表現Āを要約

• ⼈間~脳�1⽂û⽂章²⾒聞}y»x
}1}~⽂û⽂章|表現y»状況²´
āüÈw1同時{要約wvい»2

• }~⼈間~脳x同x<⽂~要約=²1⾃
然⾔語処理ûºンøýÈüĂ÷úンÀû
論理表現化{¸»実現

• ⽂²⼊⼒y»�qw1}~要約wあ»
ÿ階層型ĀÀùõ構造²出⼒y»2ÃンøýーùPC

öýú¹ø
÷üーôー

»キõúö³
÷üーôー

安全÷üーôー 対抗部隊
÷üーôー

E. 対応案作成[強化学習]へ
C. 2S机上演習[机上演習·¹öĀ]

·üÁン¹︓
• 各プüüĄü~⾏動
• 対応~結果

⽂Àùフ
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E. 対応案作成[強化学習]
強化学習︓

• あ»環境内{z�»¸ー¸·ンø|1現在~状態²観測w1取»y}⾏動²決
定y»問題²扱う機械学習~⼀種2

• 転�zい歩⾏ýüóø|有名
• ¸ー¸·ンø�⾏動²選択y»�xw環境{¹報酬²得¹¼1
• ⼀連~⾏動²通xv報酬|最²多�得¹¼»¸うz⽅策ÿpolicyĀを学習y»2

¸ー¸·ンø
ÿ機械学習Ā

環境
(原⼦⼒÷ùンø等)

(·úúオ)
観測

⾏動
(対応案)

報酬
(対応~成功/失敗)

Policy

==
要約
• 各プüüĄü

~⾏動·üÁ
ン¹

要約
• 対応~結果

東北¸ン¿ü÷ù´Ê社HP
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• ⾃然⾔語処理{¸º1最適z
対応案²⾃動提案

対応策を⾃動提案

• 異常状態²⼊⼒{
• ÷ùンø÷ü¿~反応²時

系列÷ü¿出⼒

プùンø·ÿąüüタ

• 安全{重⼤z影響²与え»
機能喪失

• 機能喪失~要因xz»起因
事象

• 起因事象~内容x⼤}さ
• ²öンÇ÷ン~活⽤
• 早期検知x種類識別

検知û同定

• 3種~事象{対y»÷ù
ンø÷ü¿²保存

• öüÆü~²¿ËÉ

異常プùンø÷üタDB

»ンサ
÷üタ

• 安全û核Ëû脅威者û対抗
部隊{¸»RPG

• ⾏動x結果²学習÷ü¿化

机上演習·¹öĀ

学習

検証

学習

• 炉⼼反応ĂÈõüû
• 構造強度ĂÈõüû
• 熱流動ĂÈõüû
• 核Ë½õúö³PPS

サýÂüøAI
学習

学習

検証

• 対応案{対y»
÷ùンø反応

• üÈú¸ンÉ指標
w有効性²検証

対応案有効性評価指標

検証

⼊⼒

⼊⼒

⼊⼒

⼊⼒

⼊⼒

運転員等

⼊⼒

⼊⼒

提案

判定

プùンø

対応

実⽤時学習時

確認

測定

監視

仮想故障ÿ安全Ā

仮想サ´ðü攻撃ÿ核»)

仮想妨害破壊⾏為(核»)

仮想¹タンùºフ攻撃(核»)

仮想⾃然災害ÿ安全Ā

故障

サ´ðü攻撃
妨害破壊⾏為
¹タンùºフ攻撃

⾃然災害

異常状態~想定

2.3 BDBT最適対応提⽰ÇÉöĀ~²ûÄúÊĀÿ案Ā 51



7. 結論︓øó÷À¶ン or üøĀ²ó÷︖

52

• ~z�w}»x�½{¹üøĀ²ó÷式~DX²開発w1実績²
積�1国⺠x規制{¹~信頼²得»�x|⼤事

• 同時{1øó÷À¶ン式DX~開発²並⾏wv進±1世界~原⼦
⼒DX~基準²創造

• }~�±{�⼈材育成�}|最²必要

• ⺠間x⼤学x~連携 ←  10兆円õ±ンù{¸»政府⽀援²



t清聴あº|xうtvいまw�2
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